常州市网络安全职业技能竞赛理论考试
试题
（单选题210题　多选题84题　判断题126题）
一、单选题（共210题）
1. 在冯·诺依曼体系结构的计算机中，负责算术运算和逻辑运算的部件是（B）
A、控制器
B、运算器
C、存储器
D、输入设备

3. 在计算机内部，存储都以（ ）的形式存储和处理（B）
A、十进制
B、二进制
C、八进制
D、十六进制

4. 数据库事务的四个特性（ACID）中，A 表示（A）
A、原子性
B、一致性
C、隔离性
D、持久性

6. 以下存储容量单位换算关系正确的是（D）
A、1GB=1000MB
B、1MB=1024B
C、1GB=1024B
D、1GB=1024MB

7. 关于服务器虚拟化技术，以下说法正确的是（B）
A、虚拟机无需安全防护
B、虚拟化可提高硬件资源利用率
C、一台物理机只能运行一台虚拟机
D、虚拟化不消耗宿主机资源

8. 关于数据库主键，以下说法正确的是（C）
A、主键可以为空
B、一个表可设多个主键
C、主键用于唯一标识每一条记录
D、主键允许重复

10. 在数据库备份策略中，数据恢复速度最快的是（A）
A、完全备份
B、增量备份
C、差异备份
D、事务日志备份

11. OSI参考模型将网络通信划分为（C）
A、4层
B、5层
C、7层
D、8层

13. DNS协议默认使用的端口是（B）
A、21
B、53
C、80
D、443

14. 路由器在网络中的主要功能是（C）
A、连接同一冲突域设备
B、在链路层转发帧
C、在不同网络间选择最佳路径转发
D、深度过滤应用层

16. 测试网络连通性最常用的命令是（A）
A、ping
B、netstat
C、tracert
D、arp

17. Windows中查看连接状态与端口监听情况的命令是（B）
A、ipconfig
B、netstat
C、nslookup
D、route

18. 跟踪数据包经过路径的命令是（C）
A、ping
B、nslookup
C、tracert
D、telnet

20. 防火墙在网络防护中的主要作用是（B）
A、防内部泄密
B、依策略过滤进出流量
C、对全网加密
D、查杀病毒

21. 根据《网络安全法》，网络安全的等级保护制度，安全保护等级分为（B）
A、三级
B、五级
C、四级
D、六级

23. 根据《个人信息保护法》，处理个人信息的原则不包括（D）
A、合法正当必要诚信
B、公开透明
C、最小范围
D、为业务可最大化收集

24. 根据《网络安全法》，网络运营者为用户办理接入等业务时应要求提供真实身份信息，即实行（ ）制度（A）
A、网络实名制
B、白名单制
C、备案制
D、准入制

26. 根据《个人信息保护法》，收集个人信息应限于实现目的的最小范围，体现（ ）原则（A）
A、最小必要原则
B、收益最大化
C、共享优先
D、长期保存

27. 根据《网络安全法》，关键信息基础设施运营者应每年至少（ ）次检测评估（A）
A、一
B、两
C、仅在事件后
D、无需

28. 根据《数据安全法》，重要数据处理者应定期开展（ ）并报送风险评估报告（B）
A、安全审查
B、风险评估
C、等级测评
D、安全审计

30. 根据《网络安全法》，发生危害网络安全的事件时，网络运营者应当（D）
A、仅内部整改
B、视情况
C、三日内报告
D、按规定向主管部门报告

31. 企业级交换机启用端口安全（Port Security）后，其核心作用是（B）
A、自动获取IP
B、限制接入设备或绑定MAC地址，防止非法终端接入
C、提高端口速率
D、实现VLAN间交换

33. 防火墙对应用层深度检测并拦截SQL注入、XSS等攻击，该模式称为（C）
A、包过滤模式
B、状态检测模式
C、应用层防护模式
D、透明网桥模式

34. 在内外网间部署安全隔离网闸，其“安全隔离”的核心机制是（B）
A、高性能ACL过滤
B、数据经“摆渡”交换，物理或逻辑无直接连接
C、降低时延
D、做NAT

36. 入侵防御系统（IPS）与入侵检测系统（IDS）的主要区别是（C）
A、IDS内置查杀
B、IPS只能检测
C、IPS可阻断流量，IDS侧重告警
D、IDS必须串联

37. 入侵防御系统（IPS）在边界部署的最优位置是（C）
A、终端上联旁路
B、办公交换机
C、网关串联于边界与核心间
D、Console口

38. 企业部署无线网络安全管理系统，主要安全作用是（D）
A、替代防火墙
B、提高无线速率
C、作DHCP
D、检测并阻断非法AP，防无线中间人

40. 各安全设备分别配置独立管理账号且不复用，遵循（D）
A、最小权限
B、单点登录
C、权限最大
D、职责分离（分权分域）

41. 远程管理网络设备避免口令被窃，应采用（A）
A、SSH加密通道
B、Telnet明文
C、FTP明文
D、Web明文

43. 对核心设备部署双机/冗余，核心价值是（C）
A、提高带宽
B、增加端口
C、消除单点故障保障连续性
D、减少IP

44. 为远程办公建立VPN，保障传输安全应采用（C）
A、明文隧道
B、端口映射
C、IPSec/SSL加密隧道
D、远程桌面

46. 主机安全加固中，安全收益较低的做法是（B）
A、及时安装补丁
B、更换大屏显示器
C、启用口令复杂度
D、关闭不必要服务

47. 禁用Windows默认共享，主要目的是防范（D）
A、显示器老化
B、磁盘不足
C、时延升高
D、通过网络对资源共享的注释探测

48. 系统加固中“关闭不必要服务与端口”，体现（D）原则
A、高可用
B、性能最大化
C、功能完整
D、最小攻击面

50. Linux下 chmod 700 表示（B）
A、属主可读其他可执行
B、属主读写执行，其余无权限
C、所有人可读
D、属主只读

51. 针对主机恶意代码防范，更有效的管理是（B）
A、靠用户辨认
B、统一部署病毒库统一Update与准入管控
C、仅服务器单机防护
D、关闭杀毒软件

53. 对服务器应用遵循最小权限，正确做法是（A）
A、分配专用低权限账户
B、用root运行全部
C、统一用Guest
D、不管理

54. 对Web应用传输数据加密保护，普遍采用（B）
A、HTTP明文
B、HTTPS（TLS/SSL）
C、Telnet
D、SMTP

56. 应用安全审计要求对登录、数据修改等关键操作（B）
A、不记录
B、完整记录并留存备查
C、只记失败
D、记录后删除

57. 对敏感接口防未授权访问，直接有效的是（C）
A、开放匿名
B、关闭接口
C、实施鉴权+权限控制+加密
D、仅本机访问

58. 应用引入数字证书技术，核心作用是（B）
A、加快渲染
B、验证双方真实身份防止伪造
C、隐藏IP
D、提升IO

60. “纵深防御”的核心理念是（A）
A、多层面叠加多层防护
B、只在边界设一道墙
C、仅靠强口令
D、忽略内部威胁

61. 在计算机网络中，面向连接的传输层协议是（B）
A、HTTP
B、TCP
C、UDP
D、FTP

63. 下列属于对称加密算法的是（C）
A、RSA
B、DSA
C、AES
D、ECC

64. 下列属于哈希算法的是（D）
A、SM2
B、3DES
C、AES
D、SHA-256

66. 密码学中，加密前的原始数据称为（B）
A、密文
B、明文
C、密钥
D、摘要

67. 浏览器HTTPS传输所使用的底层加密协议是（C）
A、HTTP
B、SMTP
C、TLS/SSL
D、SNMP

68. 下列口令中强度较高的（D）
A、纯数字
B、与用户名相同
C、仅为字母
D、包含大小写字母/数字/特殊字符

70. 登录失败连续锁定，主要防范（B）
A、界面卡顿
B、暴力破解
C、磁盘占满
D、网络时延

71. “多因素认证”（MFA）指的是（B）
A、多人共用一口令
B、结合“知道/拥有/特征”至少两类认证
C、反复输同样口令
D、只在输入时验一次

73. 数据网络传输防窃听，应采用（B）
A、明文传输
B、加密传输
C、压缩传输
D、公开

74. 对操作行为记录并用于追查，属于（A）
A、安全审计
B、查杀
C、压缩
D、优化

76. 为统一管理设备安全配置，应先建立（D）
A、业务白皮书
B、恶意代码库
C、优惠方案
D、安全基线

77. 远程管理网络设备最安全的方式是（B）
A、Telnet
B、SSH
C、FTP
D、HTTP

78. 堡垒机（跳板机）的最主要用途是（A）
A、统一运维入口并审计
B、替代防火墙
C、提高上网速率
D、负载均衡

80. 管理员与业务账号分开使用，体现（D）
A、权限放大
B、单点登录
C、越权
D、账号分离（权限隔离）

81. 开启双因子认证主要防范（B）
A、带宽不足
B、账号被破解后被冒用
C、存储不足
D、界面美化

83. 设备账号启用“复杂度+定期改密+失败锁定”，重点防范（A）
A、暴力破解
B、带宽不足
C、磁盘占用
D、界面显示

84. 禁用默认口令并强制改密，目的是（C）
A、减少工作量
B、加快存储
C、防止默认口令被利用入侵
D、增加成本

86. 划分安全域判断重要区域的主要依据是（D）
A、IP顺序
B、机房温度
C、采购价格
D、保护对象的定级与重要程度

87. 网络事件分级上报与处置，意义在于（A）
A、分级响应匹配预案
B、一律不上报
C、全公开
D、只记录

88. 定期备份网络设备配置用于（D）
A、提高网速
B、减少内存
C、增加日志
D、设备故障时快速恢复

90. 依据GB/T 22239（等保2.0）开展等级测评用于（C）
A、替代巡检
B、提高带宽
C、检验系统是否达到相应等级
D、删除日志

91. 某主机短时间内向多个境外IP持续主动外连，疑似被控回连。首先应采取的处置是（B）
A、直接对该主机关机断电
B、隔离该主机并定位可疑外连进程与外连目的，研判是否受控
C、更换该主机的IP以打断原连接
D、重启网关以清除连接

93. 应急响应中强调“影响面优先”，其含义是（C）
A、优先恢复业务连通而不做隔离
B、暂停所有账户而非处置流量
C、处置初期先隔离受影响面、防止横向扩散，再逐步恢复
D、先删除受影响数据以防外泄

94. 终端被蠕虫类恶意代码感染并持续外联，正确的处置是（C）
A、继续联网观察是否自行恢复
B、仅删除已发现的文件不隔离
C、先隔离断网、留存样本后清除并溯源
D、更换主机IP后继续使用

96. 发现官网页面被非法篡改，正确的处置是（A）
A、下线页面、定位篡改入口、还原干净副本、加固后再上线
B、原样将被篡改页面上线
C、将外部访问流量暂时转发到同域备份
D、重启Web服务等待自动恢复

97. 恶意程序在公司内网快速横向传播，正确做法是（D）
A、只对源头一台主机隔离
B、所有终端单线路直连便于统一处置
C、立即全盘重装所有终端
D、分段隔离网段、切断横向传播路径后逐段处置

98. 恶意代码清除完成后，还应当（C）
A、直接恢复业务不再复查
B、临时开放端口便于巡检
C、复查无残留、封堵漏洞并确认加固到位后恢复
D、删除处置日志以加快恢复

100. “业务连续”与“取证”存在取舍时，正确取向是（D）
A、为尽快恢复业务可覆盖现场证据
B、两者都可延后处理
C、只保留取证记录、放弃业务连续性
D、先保护现场取证、尽量避免破坏证据，再分阶段恢复业务

101. 员工账号疑似被弱口令破解，正确的处置是（A）
A、立即重置该账号口令并启用多因素认证
B、保留原口令以便观察攻击者
C、临时提高该账号权限以便追踪
D、立即停用整个业务系统

103. 员工点击了伪装成电子发票的钓鱼邮件，下列说法正确的是（A）
A、隔离涉事终端与邮件样本，通知涉事人员并组织识别培训
B、删除邮件网关的过滤日志以减少干扰
C、保留该邮件并继续正常使用终端
D、把涉事账号口令改成统一简单值便于恢复

104. 网络安全事件分级（特别重大/重大/较大/一般）的主要依据是（B）
A、发起攻击源IP的知名度
B、危害程度、影响范围与社会影响等综合
C、事件发起的关注度
D、受影响的终端数量多少

106. 主机被植入Rootkit后门时，正确的处置是（D）
A、仅删除被发现的隐藏程序即可
B、重启系统即视为清除
C、直接重装而不保留证据
D、离线隔离主机、彻底清理或重装、留存证据并确认根除

107. 应急处置完成后进行的“风险复测”，其价值在于（B）
A、仅形式上走一遍流程
B、确认风险确已消除、实现处置闭环并防止重复发生
C、仅用于对外统计
D、与后续运维无关

108. 因钓鱼邮件导致内部账号被盗用，正确的处置是（A）
A、立即重置涉事账号及口令并启用多因素，同步开展全员安全提醒
B、仅警告当事员工而不处理账号
C、保留被盗账号以便研判攻击者
D、把统一口令改成简单值以便恢复

110. 应急处置完成后强调的“安全加固”，其内涵是（D）
A、提高对外服务的最大并发连接数
B、放开管理端口方便运维
C、保持口令不变恢复业务
D、收敛攻击面、修复漏洞并更新防护策略

111. 处置某主机被植入的木马时，彻底排除持久化隐患的重点是（B）
A、更换该主机IP后继续访问
B、排查系统自启项、计划任务、注册表等持久化机制
C、仅重启系统即可
D、保留木马文件以便分析而不清除

113. 数据库遭受入侵后，特别重视“操作日志”的根本原因是（D）
A、可提高数据库系统的查询性能
B、仅能发现硬件故障
C、与安全排查无关
D、日志记录操作账号、时间、所做内容与结果，便于定位并还原关键行为

114. 主机遭遇 root 权限入侵，正确的首要处置是（C）
A、直接修复系统而不做取证
B、仅将口令改为超长密码即可
C、先取证（镜像留存）、隔离，再分析入侵路径与样本，最后重建加固
D、重新配置DNS以阻断通信

116. 修复某应用安全漏洞（如SQL注入）后，规范的后续动作是（C）
A、直接上线即可无需复核
B、为避免被发现不再做漏洞重扫
C、对照漏洞复测修复效果，并进行回归验证确认未引入新问题
D、只验证新增模块可运行

117. 处置中发现敏感文件已通过外联泄露，作为证据保存时，正确的操作是（D）
A、直接删除文件以避免再次泄露
B、转发至外部信箱备份
C、仅存内存中不落盘
D、保存原样并记录来源、时间与校验值后妥善保护

118. 企业 Web 日志最核心的安全用途是（B）
A、关闭冗余线程提升性能
B、通过访问记录识别被利用的请求、时间、来源，定位攻击行为
C、调整页面风格美化
D、清理过期缓存

120. 关联分析“系统日志”与“应用/Web日志”的主要价值是（D）
A、增加存储兼容性
B、便于归档管理
C、便于导出统计
D、还原完整攻击链（时间线—来源—请求—结果），综合定位问题

121. 处置涉及敏感业务数据的事件时，对处置人员的权限应（B）
A、一次性授权全库读写
B、遵循最小权限、最小触及面，按需授权
C、全程使用超级管理员
D、不做任何权限限制

123. 处置中识别到攻击利用了未知0day漏洞，正确的处理是（C）
A、仅作内部记录不采取行动
B、将分析细节无条件对外公开
C、临时阻断/隔离受影响面，联系专业力量，保留证据按流程上报
D、对既有攻击不作针对性处理

124. 应用存在“越权读取他人敏感数据”漏洞，处置核心是（D）
A、仅在前端隐藏相关按钮
B、提高服务并发能力
C、忽略或延期处理
D、在服务端补全权限校验与数据权限收敛，并审计受影响数据

126. 涉及敏感合规数据的泄露事件，处置中正确的做法是（C）
A、适当内部消弭影响即可
B、彻底销毁现场数据
C、保护现场证据、按保密与合规流程处置，并按规定上报留痕
D、主动对外公开事件细节

127. 恶意程序在受控环境仍持续外连，更稳妥的处置方式是（D）
A、保持连接以便反向溯源
B、提高链路带宽让其尽快传输完毕
C、不断网让其在原环境持续运行
D、在隔离沙箱中分析其行为与回连特征，然后阻断外联链路并加固

128. 针对被非法接入或冒充的设备（含物联/OT），处置重点是（A）
A、断网隔离关键设备、更新凭证并启用加密，排查对核心业务的影响
B、保持在线便于后续观察
C、只修改默认密码而不隔离
D、忽略物联设备的影响

130. 需向监管/上级报告安全事件时，正确的做法是（C）
A、选择合适时点滞后再上报
B、仅内部处理不上报
C、按法定时限、如实、以指定口径上报并留存记录
D、先对外公开再上报

131. TCP 三次握手中，第二次握手由接收方发送的报文是（B）
A、客户端重发SYN
B、SYN+ACK 确认报文
C、客户端发送FIN
D、服务器单独发ACK

133. 主机跨网段访问外部网络时，决定数据包出口路径的是（C）
A、DHCP 服务器
B、本机 ARP 缓存
C、默认网关（缺省路由）
D、DNS 记录

134. 下列关于 MAC 地址的说法，正确的是（D）
A、长度32位，属网络层地址
B、可随IP变化而临时分配
C、仅用于跨公网寻址
D、固化于网卡，用于局域网站点寻址

136. FTP 协议默认的数据连接端口是（B）
A、21
B、20
C、22
D、25

137. Linux 下列出目录中所有文件（含隐藏文件）的命令是（C）
A、cat
B、whoami
C、ls -a
D、pwd

138. 将文件 a.txt 复制为 b.txt 的命令是（D）
A、rm a.txt b.txt
B、mv a.txt b.txt
C、find a.txt b.txt
D、cp a.txt b.txt

140. 查看当前系统进程信息的命令是（B）
A、ls
B、ps
C、pwd
D、cat

141. 查看文件 file.log 内容最前面的 10 行，使用的命令是（C）
A、tail -10 file.log
B、wc -10 file.log
C、head -10 file.log
D、cat -10 file.log

143. 删除一个空目录的命令是（A）
A、rmdir
B、mkdir
C、touch
D、find

144. 打开"任务管理器"强制结束无响应程序的快捷键是（B）
A、Win + L
B、Ctrl+Shift+Esc
C、Ctrl+空格
D、Alt+F4

146. Windows 中打开注册表编辑器的命令是（D）
A、msconfig
B、services.msc
C、taskmgr
D、regedit

147. 查看端口监听情况及其对应进程PID的 netstat 用法是（A）
A、netstat -ano
B、netstat -s
C、netstat -r
D、netstat -e

148. 打开 Windows 服务管理控制台的命令是（B）
A、sc
B、services.msc
C、dxdiag
D、notepad

150. 清除本机 DNS 解析缓存的正确命令是（D）
A、ping
B、tracert
C、arp -a
D、ipconfig /flushdns

151. 以下哪个是国际信息安全标准化组织的简称（B）
A、ANST
B、ISO
C、IEEE
D、NIST

153. 某购物网站开发项目过程需要分析进入系统设计阶段，为了保证用户账户的安全，项目开发人员决定用户登录时除了用户名口令认证方式外、还加入基于数字证书的身份认证功能，同时用户口令使用SHA-1 哈希算法加密后存放在后台数据库中，请问以上安全设计的是哪项安全设计原则（C）
A、最小特权原则
B、职责分离原则
C、纵深防御原则
D、最少共享机制原则

154. 信息系统建设完成后，（B）的信息系统的运营使用单位应当选择符合国家规定的测评机构进行测评，合格后方可投入使用。
A、二级及以上
B、三级及以上
C、四级及以上
D、五级及以上

156. 老王是一名企业信息化负责人，由于企业员工在浏览网页时总导致病毒感染系统，为了解决这一问题，老王要求信息安全员给出解决措施，信息安全员给出了四条措施建议，老王根据多年的信息安全管理经验，认为其中一条不太适合推广，你认为是哪条措施（C）
A、采购防病毒网关并部署在企业互联网出口中，实现对所有预览网页进行检测，阻止网页中的病毒进入网页
B、采购并统一部署企业防病毒软件，信息化管理部门统一进行病毒库升级，确保每台计算机都具备有效的病毒检测和查杀能力
C、制定制度禁止使用微软的IE浏览器上网，统一要求使用Chrome浏览器
D、组织对员工进行一次上网行为安全培训，提高企业员工在互联网浏览时的安全意识

157. 有关系统安全工程能力成熟度模型（SSE-CMM），错误的理解是（C）
A、SSE-CMM要求实施组织与其他组织相互作用，如开发方、产品供应商、集成商和咨询服务商等
B、SSE-CMM可以使安全工程成为一个确定的、成熟的和可度量的科目
C、基于SSE-CMM的工程是独立工程，与软件工程、硬件工程、通信工程等分别规划实施
D、SSE-CMM覆盖整个组织的活动，包括管理、组织和工程活动等，而不仅仅是系统安全的工程活动

158. 北京某公司利用SSE-CMM对其自身工程队伍能力进行自我改善，其理解正确的是（A）
A、系统安全工程能力成熟度模型（SSE-CMM）定义5个能力级别，当工程队伍不能执行一个过程域中的基本实践时，该过程域的过程能力是0级
B、达到SSE-CMM最高级以后，工程队伍执行同一个过程，每次执行的结果质量必须相同
C、系统安全工程能力成熟度模型（SSE-CMM）定义了3个风险过程：评价威胁、评价脆弱性、评价影响
D、SSE-CMM强调系统安全工程与其他工程学科的区别性和独立性

160. Kerberos协议是一种集中访问控制协议，它能在复杂的网络环境中，为用户提供安全的单点登录服务，单点登录是指用户在网络中进行一次身份认证，便可以访问其授权的所有网络资源，而不再需要其他的身份认证过程，实质是消息M在多个应用系统之间的传递或共享。其中，消息M是指以下选项中的（A）
A、安全凭证
B、用户名
C、加密密钥
D、会话密钥

161. 以下关于互联网协议安全（Internet Protocol Security,IPSec）协议说法错误的是（D）
A、在传送模式中，保护的是IP负载
B、验证头协议（Authentication Header, AH）和 IP 封装安全载荷协议（Encapsulating Security Payload,ESP）都能以传输模式和隧道模式工作
C、在隧道模式中，保护的是整个互联网协议 IP 包，包括 IP 头
D、IPSec仅能保证传输数据的可认证性和保密性

163. 软件安全设计和开发中应考虑用户隐私保护，以下关于用户隐私保护的说法哪个是错误的（C）
A、告诉用户需要收集什么数据及收集到的数据会如何被使用
B、当用户的数据由于某种原因要被使用时，给用户选择是否允许
C、用户提交的用户名和密码属于隐私数据，其它都不是
D、确保数据的使用符合国家、地方、行业的相关法律法规

164. 关于计算机取证描述不正确的是（C）
A、计算机取证是使用先进的技术和工具，按照标准规程全面地检查计算机系统，以提取和保护有关计算机犯罪的相关证据的活动
B、取证的目的包括：通过证据查找肇事者，通过证据推断犯罪过程，通过证据判断受害者损失程度及收集证据提供法律支持
C、电子证据是计算机系统运行过程中产生的各种信息记录及存储的电子化资料及物品。对于电子证据，取证工作主要围绕两方面进行：证据的获取和证据的保护
D、计算机取证的过程可以分为准备、保护、提取、分析和提交5个步骤

166. 关于信息安全管理，下面理解片面的是（C）
A、信息安全管理是组织整体管理的重要、固有组成部分，它是组织实现其业务目标的重要保障
B、信息安全管理是一个不断演进、循环发展的动态过程，不是一成不变的
C、在信息安全建设中，技术是基础，管理是拔高，即有效的管理依赖于良好的技术基础
D、坚持管理与技术并重的原则，是我国加强信息安全保障工作的主要原则之一

167. 关于信息安全应急响应管理过程描述不正确的是（D）
A、基于应急响应工作的特点和事件的不规则性，事先制定出事件应急响应方法和过程，有助于一个组织在事件发生时组织混乱的发生或是在混乱状态中迅速恢复控制，将损失和负面影响降到最低
B、应急响应方法和过程并不是唯一的
C、一种被广为接受的应急响应方法是将应急响应管理过程分为准备、检测、遏制、根除、恢复和跟踪总结6个阶段
D、一种被广为接受的应急响应方法是将应急响应管理过程分为准备、检测、遏制、根除、恢复和跟踪总结6个阶段，这6个阶段的响应方法一定确保事件处理的成功

168. 访问控制是对用户或用户组访问本地或网络上的域资源进行授权的一种机制。在Windows2000以后的操作系统版本中，访问控制是一种双重机制，它对用户的授权基于用户权限和对象许可，通常使用ACL、访问令牌和授权管理器来实现访问控制功能。以下选项中，对Windows操作系统访问控制实现方法的理解错误的是（A）
A、ACL只能由管理员进行管理
B、ACL是对象安全描述符的基本组成部分，它包括有权访问对象的用户和组的SID
C、访问令牌存储着用户的SID、组信息和分配给用户的权限
D、通过授权管理器，可以实现基于角色的访问控制

170. 小赵是某大学计算机科学与技术专业的毕业生，在前往一家大型企业应聘时，面试经理要求他给出该企业信息系统访问控制模型的设计思路。如果想要为一个存在大量用户的信息系统实现自主访向控制功能，在以下选项中他应该采取的最合适的模型或方法是（A）
A、访问控制列表（ACL）
B、能力表（CL）
C、BLP模型
D、Biba模型

171. 在ACL配置过程中，为了匹配地址中的网络位通常使用下面的哪种表达方式（D）
A、无分类网络地址
B、可变长子网掩码
C、子网掩码
D、通配符掩码

173. 小李在某单位是负责信息安全风险管理方面工作的部门领导，主要负责对所在行业的新人进行基本业务素质培训。一次增训的时候，小李主要负责培训讲解风险评估方法，请问小李的所述论点中错误的是哪项（B）
A、风险评估方法包括：定性风险分析、定量风险分析以及半定量风险分析
B、定性风险分析需要凭借分析者的经验和直觉或者业界的标准和惯例，因此具有随意性
C、定量风险分析试图在计算风险评估与成本效益分析期间收集的各个组成部分的具体数字值，因此更具客观性
D、定量风险分析技术主要指在风险分析过程中综合使用定性和定量风险分析技术对风险要素的赋值方式，实现对风险各要素的度量数值化

174. 某银行网上交易系统开发项目在设计阶段分析系统运行过程中可能存在的攻击，请问以下拟采取的安全措施中，哪一项不能降低该系统的受攻击面（B）
A、远程用户访问需进行身份认证
B、远程用户访问时具有管理员权限
C、关闭服务器端不必要的系统服务
D、当用户访问其账户信息时使用严格的身份认证机制

176. 社会工程学定位在计算机信息安全工作链的一个最重要的环节，即“人”这个环节上，这些社会工程黑客在某黑客大会上成功攻入世界五百强公司，其中一名自称为是CSO杂志做安全调查，半小时内，攻击者选择了在公司工作两个月安全工程部门的合约雇员，在询问关于工作满意度以及食堂食物质量问题后，雇员开始透露其他信息，包括：操作系统、服务包、杀毒软件、电子邮件及浏览器。为对抗此类信息收集和分析，公司需要做的是（A）
A、通过信息安全意识培训，使相关信息发布人员了解信息收集风险，发布信息采取最小化原则
B、减少系统对外服务的端口数量，修改服务旗标
C、关闭不必要的服务，部署防火墙、IDS等措施
D、系统安全管理员使用漏洞扫描软件对系统进行安全审计

177. 目前，信息系统面临外部攻击者的恶意攻击威胁，从威胁能力和掌握能力和掌握资源分，这些威胁可以按照个人威胁、组织威胁和国家威胁三个层面划分，则下面选项中属于组织威胁的是（B）
A、喜欢恶作剧、实现自我挑战的娱乐型黑客
B、实施犯罪、获取非法经济利益网络犯罪团伙
C、搜集政治、军事、经济等情报信息的情报机构
D、巩固战略优势，执行军事任务、进行目标破坏的信息作战部队

178. “统一威胁管理”是将防病毒、入侵检测和防火墙等安全需求统一管理，目前市场上已经出现了多种此类安全设备，这里“统一威胁管理”常常被简称为（A）
A、UTM
B、FW
C、IDS
D、SOC

180. 王工是某单位的系统管理员，他在某次参加了单位组织的风险管理工作时，发现当前案例中共有两个重要资产：资产A1和资产A2；其中资产A1面临两个主要威胁：威胁T1和威胁T2；而资产A2面临一个主要威胁：威胁T3；威胁T1可以利用的资产A1存在的两个脆弱性：脆弱性V1和脆弱性V2；威胁T2可以利用的资产A1存在的三个脆弱性：脆弱性V3、脆弱性V4和脆弱性V5；威胁T3可以利用的资产A2存在的两个脆弱性：脆弱性V6和脆弱性V7。根据上述条件，请问：使用相乘法时，应该为资产A1计算几个风险值（C）
A、2
B、3
C、5
D、6

181. PKI的主要理论基础是（B）
A、对称密码算法
B、公钥密码算法
C、量子密码
D、摘要算法

183. 关于ARP欺骗原理和防范措施，下面理解错误的是（D）
A、ARP欺骗是指攻击者直接向受害者主机发送错误的ARP应答报文，使得受害者主机将错误的硬件地址映射关系存入到ARP缓存中，从而起到冒充主机的目的
B、单纯利用ARP欺骗攻击时，ARP欺骗通常影响的是内部子网不能跨越路由实施攻击
C、解决ARP欺骗的一个有效方法是采用“静态”的ARP缓存，如果发生硬件地址的更改，需要人工更新缓存
D、彻底解决ARP欺骗的方法是避免使用ARP协议和ARP缓存，直接采用IP地址和其他主机进行连接

184. 小张新购入了一台安装了Windows操作系统的笔记本电脑，为了提升操作系统的安全性，小张在Windows系统中的“本地安全策略”中，配置了四类安全策略：账号策略、本地策略、公钥策略和IP安全策略。那么该操作属于操作系统安全配置内容中的是（B）
A、关闭不必要的服务
B、制定操作系统安全策略
C、关闭不必要的端口
D、开启审核策略

186. 在某信息系统的设计中，用户登录过程是这样的：（1）用户通过HTTP协议访问信息系统；（2）用户在登录页面输入用户名和口令；（3）信息系统在服务器端检查用户名和密码的正确性，如果正确，则鉴别完成。可以看出，这个鉴别过程属于（A）
A、单向鉴别
B、双向鉴别
C、三向鉴别
D、第三方鉴别

187. 实体身份鉴别的方法多种多样，且随着技术的进步，鉴别方法的强度不断提高，常见的方法有利用口令鉴别、令牌鉴别、指纹鉴别等。小王在登录某移动支付平台时，首先需要通过指纹对用户身份进行鉴别，通过鉴别后，他才能作为合法用户使用自己的账户进行支付、转账等操作。这种鉴别方法属于下列选项中的（C）
A、实体所知的鉴别方法
B、实体所有的鉴别方法
C、实体特征的鉴别方法
D、实体所见的鉴别方法

188. 实体身份鉴别一般依据以下三种基本情况或这三种情况的组合：实体所知的鉴别方法、实体所有的鉴别方法和基于实体特征的鉴别方法。下面选项中属于使用基于实体特征的鉴别方法的是（D）
A、将登录口令设置为出生日期
B、通过询问和核对用户的个人隐私信息来鉴别
C、使用系统定制的，在本系统专用的IC卡进行鉴别
D、通过扫描和识别用户的脸部信息来鉴别

190. 由于密码技术都依赖于密钥，因此密钥的安全管理是密码技术应用中非常要的环节，下列关于密钥管理说法错误的是（B）
A、科克霍夫在《军事密码学》中指出系统的保密性不依赖于对加密体制或算法的保密，而依赖于密钥
B、在保密通信过程中，通信双方可以一直使用之前用过的会话密钥，不影响安全性
C、密钥管理要在安全策略的指导下处理密钥生命周期的整个过程，包括产生、存储、备份、分配、更新等
D、在保密通信过程中，通信双方也可利用Dirfle-lEmalm协商出会话密钥进行保密通信

191. 一个信息管理系统通常会对用户进行分组并实施访问控制。例如，一个学校的教务系统中，教师能够录入学生的考试成绩，学生只能查看自己的分数，而学校教务部门的管理人员能够对课程信息、学生的选课等内容进行修改。下列选项中，对访问控制的作用的理解错误的是（A）
A、对经过身份识别后的合法用户提供所有服务
B、拒绝非法用户的非授权访问请求
C、在用户对系统资源提供最大限度共享的基础上，对用户的访问权进行管理
D、防止对信息的非授权篡改和使用

193. 小王学习了灾难备份的有关知识，了解到常用的数据备份方式包括完全备份、增量备份、差量备份。为了巩固所学知识，小王对这三种备份方式进行了对比，其中在数据恢复速度方面三种备份方式由快到慢的顺序是（B）
A、完全备份、增量备份、差异备份
B、完全备份、差异备份、增量备份
C、增量备份、差异备份、完全备份
D、差异备份、增量备份、完全备份

194. 在一个使用Chinese Wall 模型建立访问控制的信息系统中，数据W和数据X在一个兴趣冲突域中，数据Y和数据Z在另一个兴趣冲突域中，那么可以确定一个新注册的用户（C）
A、只有访问了W之后，才可以访问X
B、只有访问了W之后，才可以访问Y和Z中的一个
C、无论是否访问W，都只能访问Y和Z中的一个
D、无论是否访问W，都不能访问Y或Z

196. 入侵检测系统（Intrusion Detection System,IDS）是用于发现并报告系统中未授权或违反安全策略行为的设备。在入侵检测中有这样一种方法，任何的正常行为都是有一定的规律并且可以通过分析这些行为产生的日志信息（假定日志信息足够安全）总结出这些规律。而入侵和滥用行为则通常和正常的行为存在严重的差异，通过检查这些差异就可以检测这些入侵，请问该入侵检测方法为（A）
A、基于异常的入侵检测
B、基于误用的入侵检测
C、基于自治代理技术
D、自适应模型生成特性的入侵检测

197. CC标准是计算机安全认证的国际标准（ISO/IEC15408）。CC标准中四个关键概念，分别为TOE、PP、ST、EAL，它们的含义分别是（C）
A、保护轮廓；安全目标；评估对象；评估保证级
B、保护轮廓；评估对象；评估保证级；安全目标
C、评估对象；保护轮廓；安全目标；评估保证级
D、评估对象；保护轮廓；评估保证级；安全目标

198. 在某次信息安全应急响应过程中，小王正在实施如下措施：消除或阻断攻击源，找到并消除系统的漏洞，修改安全策略，加强防范措施，格式化被感染恶意程序的介质等。请问，按照PDCERF应急响应方法，这些工作应处于以下哪个阶段（D）
A、准备阶段
B、检测阶段
C、遏制阶段
D、根除阶段

200. 应用安全，一般是指保障应用程序使用过程和结果的安全。以下内容中不属于应用安全防护考虑的是（D）
A、身份鉴别，应用系统应对登录的用户进行身份鉴别，只有通过验证的用户才能访问应用系统资源
B、安全标记，在应用系统层面对主体和客体进行标记，主体不能随意更改权限，增加访问控制的力度，限制非法访问
C、剩余信息保护，应用系统应加强硬盘、内存或缓冲区中剩余信息的保护，防止存储在硬盘、内存或缓冲区中的信息被非授权的访问
D、机房与设施安全，保证应用系统处于有一个安全的环境条件包括机房环境、机房安全等级、机房的建造和机房的装修等

201. 关于SMTP和POP3的说法错误的是（D）
A、是一种基于ASCII编码的请求/响应模式的协议
B、明文传输数据，因此存在数据泄露的可能
C、缺乏严格的用户认证，因此导致了垃圾邮件问题
D、由于协议简单，易用性更高，更容易实现远程管理邮件

203. 风险计算原理可以用下面的范式形式化地加以说明：风险值=R（A,T,V）=R（L（T,V），F（Ia,Va））以下关于上式各项说明错误的是（D）
A、R表示安全风险计算函数，A表示资产，T表示威胁，V表示脆弱性
B、L表示威胁利用资产脆弱性导致安全事件的可能性
C、F表示安全事件发生后造成的损失
D、la，Va分别表示安全事件作用全部资产的价值与其对应资产（应为脆弱性）的严重程度

204. 访问控制方法可分为自主访问控制、强制访问控制和基于角色的访问控制，它们具有不同的特点和应用场景。如果需要选择一个访问控制方法，要求能够支持最小特权原则和职责分离原则，而且在不同的系统配置下可以具有不同的安全控制，那么在下列选项中，能够满足以上要求的选项是（C）
A、自主访问控制
B、强制访问控制
C、基于角色的访问控制
D、以上选项都可以

206. 关于恶意代码的守护进程的功能，以下说法正确的是（D）
A、隐藏恶意代码
B、加大检测难度
C、传播恶意代码
D、监视恶意代码主体程序是否正常

207. 随机进程名称是恶意代码迷惑管理员和系统安全检查人员的技术手段之一，以下对于随机进程名技术，描述正确的是（D）
A、随机进程名技术虽然每次进程名都是随机的，但是只要找到了进程名称，就找到了恶意代码程序本身
B、恶意代码生成随机进程名称的目的是使进程名称不固定，因为杀毒软件是按照进程名称进行病毒进程查杀
C、恶意代码使用随机进程名是通过生成特定格式的进程名称，使进程管理器中看不到恶意代码的进程
D、随机进程名技术每次启动时随机生成恶意代码进程名称，通过不固定的进程名称使自己不容易被发现真实的恶意代码程序名称

208. 密码学是网络安全的基础，但网络安全不能单纯依靠安全的密码算法，密码协议也是网络安全的一个重要组成部分。下面描述中错误的是（A）
A、在实际应用中，密码协议应按照灵活性好、可扩展性高的方式制定，不要限制和框住所有的执行步骤，有些复杂的步骤可以不明确处理方式
B、密码协议定义了两方或多方之间为完成某项任务而制定的一系列步骤，协议中的每个参与方都必须了解协议，且按步执行
C、根据密码协议应用目的的不同，参与该协议的双方可能是朋友和完全信任的人，也可能是敌人和互相完全不信任的人
D、密码协议（cryptographic protocol），有时也称安全协议（security protocol），是使用密码学完成某项特定的任务并满足安全需求，其目的是提供安全服务

210. 安全领域是由一组具有相同安全保护需求并相互信任的系统组成的逻辑区域，下面哪项描述是错误的（A）
A、安全域划分主要以业务需求、功能需求和安全需求为依据，和网络、设备的物理部署位置无关
B、安全域划分能把一个大规模复杂系统的安全问题，化解为更小区域的安全保护问题
C、以安全域为基础，可以确定该区域的信息系统安全保护等级和防护手段，从而使同一安全域内的资产实施统一的保护
D、安全域边界是安全事件发生时的抑制点，以安全域为基础，可以对网络和系统进行安全检查和评估，因此安全域划分和保护也是网络防攻击的有效防护方式

211. 以下哪一项不是信息系统集成项目的特点（B）
A、信息系统集成项目要以满足客户和用户的需求为根本出发点
B、系统集成就是选择最好的产品和技术，开发相应的软件和硬件，将其集成到信息系统的过程
C、信息系统集成项目的指导方法是“总体规划、分布实施”
D、信息系统集成包含技术、管理和商务等方面，是一项综合性的系统工程

213. 关于信息安全事件管理和应急响应，以下说法错误的是（B）
A、应急响应是指组织为了应对突发/重大信息安全事件的发生所做的准备、以及在事件发生后所采取的措施
B、应急响应方法，将应急响应管理过程分为遏制、根除、处置、快复、报告和跟踪6个阶段
C、对信息安全事件的分级主要参考信息系统的要程度、系统损失和社会影响三方重因素
D、根据信息安全事件的分级参考要素，可将信息安全事件划分为4个级别，特别重大事件（I级）、重大事件（II级）、较大事件（III级）和一般事件（IV级）

214. 残余风险是风险管理中的一个重要概念。在信息安全风险管理中，关于残余风险描述错误的是（D）
A、残余风险是采取了安全措施后，仍然可能存在的风险。一般来说，是在综合考虑了安全成本与效益后不去控制的风险
B、残余风险应受到密切监视，它会随着时间的推移而发生变化可能会在将来诱发新的安全事件
C、实施风险处理时，应将残余风险清单告知信息系统所在组织的高管，使其了解残余风险的存在和可能造成的后果
D、信息安全风险处理的主要准则是尽可能降低和控制信息安全风险，以最小残余风险值作为风险管理效果评估指标

216. 规范的实施流程和文档管理，是信息安全风险评估能否取得成果的重要基础，按照规范的风险评估实施流程，下面哪个文档是“风险要素识别”阶段输出的文档（B）
A、《风险评估方案》
B、《需要保护的资产清单》
C、《风险计算报告》
D、《风险程度等级列表》

217. 某电子商务网站在开发设计时，使用了威胁建模方法来分析电子商务网站所面临的威胁。STRIDE是微软SDL中提出的威胁建模方法，将威胁分为6类，为每一类威胁提供了标准的消减措施，spoofing是STRIDE中欺骗类的威胁。以下威胁中哪个可以归入此类威胁（D）
A、网站竞争对手可能雇佣攻击者实施DDOS攻击，降低网站访问速度
B、网站使用http协议进行浏览等操作，未对数据进行加密，可能导致用户传输信息泄露，例如购买的商品金额等
C、网站使用http协议进行浏览等操作，无法确认数据与用户发出的是否一致，可能数据被中途篡改
D、网站使用用户名、密码进行登录验证，攻击者可能会利用弱口令或其他方式获得用户密码，以该用户身份登录修改用户订单等

218. 一个密码系统至少由明文、密文、加密算法、解密算法和密钥五部分组成，而其安全性是由下列哪个选项决定的（D）
A、加密算法
B、解密算法
C、加密和解密算法
D、密钥

220. IPv4协议在设计之初并没有过多地考虑安全问题,为了能够使网络方便地进行互联互通，仅仅依靠IP头部校验和字段来保证IP包的安全,因此IP包很容易被篡改,并重新计算校验和。IETF于1994年开始制定IPSec协议标准,其设计目标是在IPv4和IPv6环境中为网络层流量提供灵活,透明的安全服务保护TCP/IP通信免遭窃听和篡改,保证数据的完整性和机密性,有效抵御网络攻击,同时保持易用性,下列选项中说法错误的是（C）
A、对于IPv4，IPSec是可选的，对于1Pv6，IPSec是强制实施的
B、IPSec协议提供对IP及其上层协议的保护
C、IPSec是一个单独的协议
D、IPSec安全协议给出了封装安全载荷和鉴别头两种通信保护机制

221. 下面对“零日（Zero day）漏洞”的理解中,正确的是（D）
A、指一个特定的漏洞，该漏洞每年1月1日零点发作，可以被攻击者用来远程攻击，获取主机权限
B、指一个特定的漏洞，特指在2010年被发现出来的一种漏洞，该漏洞被“震网”病毒所利用，用来攻击基础设施
C、指一类漏洞，即特别好被利用，一且成功利用该类漏洞，可以在1天内完成攻击，且成功达到攻击目标
D、指一类漏洞，即刚被发现后立即被恶意利用的安全漏洞，一般来说那些已经被小部分人发现，但是还未公开、还不存在安全补丁的漏洞都是零日漏洞

223. 操作系统用于管理计算机资源，控制整个系统运行，是计算机软件的基础，操作系统安全是计算、网络及信息系统安全的基础。一般操作系统都提供了相应的安全配置接口，小王新买了一台计算机，开机后首先对自带的Windows操作系统进行配置，他的主要操作有：（1）关闭不必要的服务和端口；（2）在“本地安全策略”中配置账号策略、本地策略、公钥策略和IP安全策略；（3）备份敏感文件，禁止建立空连接，下载最新补丁；（4）关闭审核策略，开启口令策略，开启账户策略。这些操作中错误的是（D）
A、操作（1），应该关闭不必要的服务和端口
B、操作（2），在“本地安全策略”中不应该配置公钥策略，而应该配置私钥策略
C、操作（3），备份敏感文件会导致这些文件遭到窃取的几率增加
D、操作（4），应该开启审核策略

224. PDCA循环又叫戴明环,是管理学常用的一种模型。关于PDCA四个字母，下面理解错误的是（D）
A、A是Act或Adjust，指持续改进问题
B、D是Do，指实施、具体运作，实现计划中的内容
C、C是Check，指检査、总结执行计划的结果，明确效果，找出问题
D、P是Prepare，指分析问题、发现问题、确定方针、目标和活动计划

226. 软件存在漏洞和缺陷是不可避免的，实践中常使用软件缺陷密度（Defects/KLOC）来衡量软件的安全性，假设某个软件共有29.6万行源代码，总共被检测出145个缺陷，则可以计算出其软件缺陷密度值是（C）
A、0.00049
B、0.049
C、0.49
D、49

227. 小王在学习定量风险评估方法后，决定试着为单位机房计算火灾的风险大小，假设单位机房的总价值为400万元人民币，暴露系数（ExposureFactor,EF）是25%，年度发生率（AnnualizedRateofOccurrence,ARO）为0.2，那么小王计算的年度预期损失（AnnualizedLossExpectancy,ALE）应该是（C）
A、100万元人民币
B、400万元人民币
C、20万元人民币
D、180万元人民币

228. Windows系统中，安全标识符（SID）是标识用户、组和计算机账户的唯一编码，在操作系统内部使用，当授予用户、组、服务或者其他安全主体访问对象的权限时，操作系统会把SID和权限写入对象的ACL中。小刘在学习了SID的组成后，为了巩固所学知识，在自己计算机的Windows操作系统中使用whoami/user操作查看当前用户的SID。得到的SID为S-1-5-21-1534169462-1651380828-111620651-500。下列选项中，关于此SID的理解错误的是（D）
A、前三位S-1-5表示此SID是由WindowsNT颁发的
B、第一个子颁发机构是21
C、WindowsAT的SID的三个子颁发机构是1534169462、1651380828、111620651
D、此SID以500结尾，表示内置guest账户

230. Apache HTTP Server（简称Apache）是一个开放源码的Web服务运行平台，在使用过程中，该软件用自己的软件名和版本号发给客户端。从安全角度出发，为隐藏这些信息，应当采取以下哪种措施（B）
A、不选择Windows平台，应选择在Linux平台下安装使用
B、安装后，修改配置文件httpd.conf中的有关参数
C、安装后，删除ApacheHTTPServer源码
D、从正确的官方网站下载ApacheHTTPServer，并安装使用

231. DHCP协议用来实现（D）
A、路由
B、地址解析
C、域名解析
D、地址分配

233. Internet的安全问题日益突出，基于TCP/IP协议，相关组织和专家在协议的不同层次设计了相应的安全通信协议，用来保障网络各层次的安全。其中，属于或依附于传输层的安全协议是（C）
A、PP2P
B、L2TP
C、SSL
D、IPSec

234. 载波监听多路访问冲突检测是应用在下面哪个协议（A）
A、802.3
B、802.4
C、802.5
D、802.11

236. 网络安全中为保证数字的身份认证性，往往采用下面那种安全技术（D）
A、数据加密
B、数据哈希函数
C、数据逆向解析
D、数字签名

237. 利用IE访问FTP服务器，访问FTP正确的网址是（C）
A、ftp://www.biti.edu.cn
B、http://ftp.pku.edu.cn
C、ftp://ftp.pku.edu.cn
D、open:// ftp.biti.edu.cn

238. 可以显示路由表项的命令是以下哪项（C）
A、show ip int brief
B、debug ip rip
C、show ip route
D、router rip

240. IPV6的地址长度是（C）
A、32位
B、64位
C、128位
D、256位

241. 192.168.8.255/24是一个（A）地址。
A、广播地址
B、单播地址
C、本网主机
D、回送地址

243. 在（C）差错控制方式中，系统只会重新传输出错的那些数据。
A、连续工作
B、拉回
C、选择重复
D、停止等待

244. 在OSI参考模型中，（A）负责为用户提供可靠的端到端服务。
A、传输层
B、会话层
C、网络层
D、表示层

246. BGP协议中通过什么报文来确定出错，关闭邻居关系（C）
A、Open报文
B、Update报文
C、Notification报文
D、Keepalive报文

247. 下面哪种路由协议不是采用的距离向量算法（D）
A、RIP
B、IGRP
C、EIGRP
D、OSPF

248. 在OSPF动态协议中，自治系统外部的信息是通过下面哪种路由器向系统内泛洪扩散的（C）
A、Internal Router
B、ABR
C、ASBR
D、Backbone Router

250. 在数据安全中，为了防止数据在传输过程中被截获和解密，以下哪种加密协议被广泛应用于保护互联网上的数据传输（D）
A、WPA2
B、AES
C、RSA
D、TLS

251. 为了确保敏感数据的机密性，以下哪种技术用于在数据存储和传输时加密数据（D）
A、访问控制列表（ACL）
B、安全套接层（SSL）
C、硬盘加密
D、全盘加密和文件级加密

253. 在企业环境中，为了确保网络设备的配置一致性与安全基线符合性，管理员应采用何种工具或方法（D）
A、手动检查每台设备的配置
B、部署网络准入控制（NAC）系统
C、实施配置管理数据库（CMDB）
D、使用网络设备配置模板和自动配置工具

254. 在安全管理中，以下哪种方法用于评估和控制组织面临的安全风险（B）
A、实施定期的安全培训
B、执行风险评估和管理框架
C、部署入侵检测系统（IDS）
D、安装防病毒软件

256. 为了检测网络中的异常行为并识别潜在的内部威胁，以下哪种技术最有效（B）
A、防火墙规则
B、用户和实体行为分析（UEBA）
C、入侵检测系统（IDS）
D、安全信息和事件管理（SIEM）

257. 在数据安全中，为了防止数据在存储时被未授权访问，以下哪种技术用于实现数据的机密性和完整性（B）
A、数据脱敏
B、数据加密和哈希
C、数据备份
D、数据压缩

258. 在安全审计中，为了确保组织的网络和系统活动被准确记录和审查，以下哪种日志记录机制最为关键（D）
A、系统日志
B、安全日志
C、应用程序日志
D、集中式日志管理系统（Log Management System）

260. 在设计安全体系结构时，以下哪种原则有助于最小化攻击面（A）
A、最小特权原则
B、职责分离
C、安全默认设置
D、基于角色的访问控制（RBAC）

261. 对于大型企业的数据分类策略，以下哪一项是最重要的考虑因素（C）
A、数据的创建日期
B、数据的存储位置
C、数据的价值和敏感度
D、数据的大小

263. 在云计算环境中，为了确保数据的隔离性和安全性，以下哪种技术是必需的（B）
A、多租户架构
B、虚拟私有云（VPC）
C、容器化
D、加密

264. 为了提高电子邮件系统的安全性，以下哪种技术可以有效防止垃圾邮件和恶意软件的传播（A）
A、邮件过滤和反垃圾邮件解决方案
B、SSL/TLS加密
C、内容过滤
D、反向DNS查找

266. 王工是某单位的系统管理员，他在某次参加了单位组织的风险管理工作时，根据任务安排，他使用了Nessus工具来扫描和发现数据库服务器的漏洞。根据风险管理的相关理论，他这个扫描活动属于下面哪一个阶段的工作（B）
A、风险分析
B、风险要素识别
C、风险结果判定
D、风险处理

267. 在制定灾难恢复计划（DRP）时，以下哪个指标用于确定数据恢复的可接受时间点（B）
A、RTO（恢复时间目标）
B、RPO（恢复点目标）
C、MTBF（平均故障间隔时间）
D、MTTR（平均修复时间）

268. 为了保护数据库免受SQL注入攻击，以下哪种方法是最有效的（A）
A、使用预编译语句和参数化查询
B、定期更改数据库密码
C、限制数据库服务器的网络访问
D、实施数据库审计日志

270. 为了确保数据在传输过程中的完整性，以下哪种算法通常用于生成消息摘要（B）
A、AES
B、SHA-256
C、RSA
D、DES

271. 在安全运维中，以下哪种实践有助于确保IT资产的完整性和可用性（B）
A、定期进行安全意识培训
B、实施变更管理流程
C、部署反病毒软件
D、安装最新的操作系统补丁

273. 在物联网（IoT）安全中，以下哪种措施有助于防止未经授权的设备接入网络（C）
A、物理安全控制
B、网络分段
C、设备身份验证
D、加密通信通道

274. 在实现安全的远程工作环境时，以下哪种技术提供了对网络资源的安全访问而无需物理存在（A）
A、虚拟桌面基础设施（VDI）
B、无线局域网（WLAN）
C、本地代理服务器
D、无线广域网（WWAN）

276. 在实现安全的网络微分段中，以下哪种技术最常用于定义和执行细粒度的访问控制策略（B）
A、VLANs （Virtual Local Area Networks）
B、SDN （Software Defined Networking）
C、NFV （Network Functions Virtualization）
D、MACsec （Media Access Control security）

277. 在部署零信任网络架构时，以下哪项原则被视为核心组成部分（A）
A、“永不信任，始终验证”
B、“最少权限”
C、“基于角色的访问控制”
D、“数据最小化”

278. 在设计安全的Web应用程序时，以下哪种方法能够有效防御跨站脚本（XSS）攻击（A）
A、实施CSP （Content Security Policy）
B、使用HSTS （HTTP Strict Transport Security）
C、启用X-Frame-Options头
D、应用输入验证

280. 进行Web应用开发时，为了防止 SQL 注入攻击，以下哪种做法是不正确的（B）
A、使用存储过程来执行数据库操作
B、拼接用户输入到 SQL 语句中
C、对用户输入进行参数化处理
D、限制数据库用户的权限

281. 在Web应用中，以下哪种方法不能有效防止XSS攻击（C）
A、对用户输入的脚本标签进行转义
B、启用内容安全策略（CSP）
C、允许用户上传任意文件
D、对输出到页面的数据进行编码

283. 在Web应用中，以下哪种情况可能导致跨站请求伪造（CSRF）攻击成功（C）
A、网站使用了严格的同源策略
B、对用户请求进行了严格的验证
C、网站没有对请求的来源进行验证
D、用户启用了浏览器的安全插件

284. 在Web安全中，以下哪种加密算法不适合用于保护用户的登录密码（C）
A、AES
B、RSA
C、MD5
D、SHA-256

286. 当使用OAuth 2.0进行授权时，以下哪个令牌用于客户端请求访问受保护资源（A）
A、Access Token
B、Refresh Token
C、Authorization Code
D、ID Token

287. 在实施IPSec VPN时，以下哪种模式用于保护端到端的主机通信（D）
A、AH （Authentication Header）
B、ESP （Encapsulating Security Payload）
C、Tunnel Mode
D、Transport Mode

288. 在设计入侵检测系统（IDS）时，以下哪种类型侧重于检测已知的攻击模式（B）
A、Anomaly-based IDS
B、Signature-based IDS
C、Host-based IDS
D、Network-based IDS

290. 在使用公钥基础设施（PKI）时，以下哪种证书用于验证实体的身份（C）
A、Root CA Certificate
B、Intermediate CA Certificate
C、End-Entity Certificate
D、Self-Signed Certificate

291. 在实现基于属性的访问控制（ABAC）时，以下哪个因素影响访问决策（B）
A、用户的角色
B、用户的属性和上下文信息
C、时间和地点
D、用户的权限

293. 在设计安全的物联网（IoT）架构时，以下哪种协议最常用于设备之间的低功耗通信（A）
A、MQTT （Message Queuing Telemetry Transport）
B、HTTP
C、TCP/IP
D、FTP

294. 在实现安全的数据存储时，以下哪种加密方法用于保护静态数据（A）
A、Symmetric Encryption
B、Asymmetric Encryption
C、Hashing
D、Key Management

296. 在实现安全的虚拟化环境中，以下哪种技术用于隔离不同租户的计算资源（A）
A、Hypervisor
B、Containerization
C、Virtual Machine Monitor
D、Resource Partitioning

297. 在实现安全的云原生应用时，以下哪种容器安全策略用于控制容器内的进程权限（C）
A、SELinux
B、AppArmor
C、Seccomp
D、Firewalls

298. 在实现安全的机器学习模型时，以下哪种技术用于保护训练数据的隐私（A）
A、Federated Learning
B、Transfer Learning
C、Reinforcement Learning
D、Supervised Learning

300. 以下哪种加密算法属于对称加密算法（A）
A、AES
B、RSA
C、ECC
D、SHA-256

二、多选题（共84题）
1. 在实现零信任网络架构时，以下哪几项是其核心组成部分（ABD）
A、基于角色的访问控制（RBAC）和强制实施最小权限原则
B、对所有设备进行多因素身份验证（MFA）
C、维持一个开放的网络，允许所有流量自由流动
D、实施持续的监控和审计，以及动态访问策略

3. 在网络防御机制中，以下哪几种技术能够有效检测和阻止未经授权的网络活动（ABCD）
A、防火墙，用于在网络边界过滤流量
B、入侵检测系统（IDS），用于识别潜在的攻击模式
C、入侵防御系统（IPS），用于主动阻止威胁
D、沙箱技术，用于隔离可疑文件和代码的执行

4. 在安全管理中，为了减少内部威胁，企业应该采取哪些策略（ABD）
A、实施严格的访问控制，确保只有授权人员才能访问敏感资源
B、定期进行安全意识培训，教育员工识别并报告可疑活动
C、安装最新的操作系统补丁，但不包括第三方应用的补丁
D、监控和审计数据访问，以便发现异常行为

6. 在数据安全领域，以下哪几种方法可以有效防止数据泄露（ABCD）
A、使用数据丢失防护（DLP）系统，监控敏感数据的传输
B、制定并执行严格的数据分类政策，区分不同级别的数据
C、对静态和传输中的敏感数据进行加密
D、定期对数据访问日志进行审核，追踪数据使用情况

7. 在应对分布式拒绝服务（DDoS）攻击时，以下哪几种是常见的缓解策略（ABCD）
A、部署DDoS防护服务，如流量清洗中心
B、增加网络带宽，以吸收额外的流量
C、使用防火墙规则，阻止特定类型的流量
D、实施负载均衡，分散到多台服务器上

8. 安全事件响应计划中，以下哪几个步骤是关键的应急响应流程（ACD）
A、检测和分析安全事件的性质和规模
B、立即通知所有客户，无论事件影响如何
C、隔离受影响系统，防止威胁扩散
D、恢复和修复受损系统，同时保持证据完整

10. 在实现安全电子邮件通信时，以下哪几项是推荐的最佳实践（ABD）
A、使用S/MIME或PGP加密邮件内容和附件
B、实施SPF、DKIM和DMARC策略，防止邮件伪造
C、使用POP3或IMAP协议，确保邮件传输的安全
D、定期更换电子邮件密码，增强账户安全性

11. 关于云安全联盟（Cloud Security Alliance, CSA）提出的云安全十二大威胁，下列哪几项属于其核心关注点（ABCD）
A、数据泄露，其中云环境中的数据安全成为主要风险
B、身份、凭证和访问管理，确保只有授权用户能访问云资源
C、API安全，鉴于云服务广泛依赖于API进行功能调用和数据交换
D、共享技术漏洞，指的是云服务提供商和租户之间共享基础设施带来的潜在安全问题

13. 关于零信任网络访问（ZTNA）模型，以下哪几项是其关键组件（ABC）
A、微分段，将网络划分为多个隔离的安全区域
B、动态访问控制，基于实时上下文和风险评估
C、安全代理，用于在终端设备上执行安全策略
D、可信计算，确保硬件和软件组件的完整性

14. 在设计安全的移动应用时，下列哪些措施是开发者应该考虑的（ABCD）
A、使用加密技术保护数据的静止和传输状态
B、实现强大的身份验证机制，如生物识别登录
C、定期更新应用程序，修补已知的安全漏洞
D、限制应用对敏感数据和API的访问，仅限必要功能

16. 在开发安全软件的过程中，下列哪些实践是软件开发生命周期（SDLC）中推荐的（ABCD）
A、需求分析阶段，明确安全需求和预期的安全目标
B、设计阶段，创建威胁模型和安全架构
C、编码阶段，采用编码标准和代码审查
D、测试阶段，执行渗透测试和漏洞扫描

17. 关于网络防御纵深（Defense in Depth），下列哪些层次是构建安全防御体系时需要考虑的（ABCD）
A、物理安全，保护数据中心和设施免受物理破坏
B、网络安全，包括防火墙和入侵检测/防御系统
C、主机安全，确保操作系统和应用程序的安全
D、应用程序安全，开发安全的代码和保护数据

18. 在实施灾难恢复计划（DRP）时，下列哪些指标是用于衡量计划效果的关键性能指标（KPIs）（ABC）
A、RTO（恢复时间目标），定义业务中断后恢复正常运营的时间
B、RPO（恢复点目标），确定可接受的数据丢失量
C、MTD（最大可容忍停机时间），指企业可承受的最长停机时间
D、BIA（业务影响分析），评估灾难对企业的影响

20. 在进行安全审计时，下列哪些活动是审计员应当执行的（ABCD）
A、评估组织的网络安全策略是否符合行业标准和法规要求
B、检查系统日志，寻找异常行为和潜在的安全事件
C、验证物理和逻辑访问控制的有效性，防止未授权访问
D、审查数据备份和恢复过程，确保数据的完整性和可用性

21. 在设计网络安全策略时，下列哪些原则是制定策略时应当考虑的（ABCD）
A、最小特权原则，确保用户仅具有完成其工作所需最低限度的权限
B、分层防御策略，通过多层安全措施提供纵深防御
C、零信任原则，即使对于内部用户也不自动授予信任，而是持续验证
D、安全意识培训，定期为员工提供安全意识培训，降低人为错误的风险

23. 关于安全配置基线，下列哪些陈述是正确的（ABCD）
A、安全配置基线是一种标准化的配置模板，用于指导系统的安全配置
B、它有助于减少系统暴露的攻击面，降低被攻击的风险
C、配置基线应包括网络设备、服务器、工作站和应用程序的安全设置
D、定期评估系统与基线的符合性，确保持续的安全状态

24. 在实现网络隔离时，下列哪些方法可以用来减少横向移动风险（ABC）
A、VLAN分段，将网络划分为多个虚拟局域网
B、微分段，进一步细化网络隔离，限制主机间的通信
C、防火墙规则，控制不同网络段之间的流量
D、应用白名单，只允许预定义的应用程序和服务运行

26. 在处理数据分类时，下列哪些级别通常用于标记数据的敏感程度（ABCD）
A、公开，任何人都可以访问的数据
B、内部，仅供组织内员工访问的数据
C、机密，仅限特定授权人员访问的数据
D、绝密，最高级别的敏感信息，需经过严格控制

27. 在实施安全策略时，下列哪些工具可以帮助组织自动化安全控制（ABCD）
A、SIEM（安全信息和事件管理）系统，用于实时监控和分析安全事件
B、IDS（入侵检测系统），检测网络中的异常活动
C、IPS（入侵防御系统），不仅检测还阻止潜在的攻击
D、DLP（数据丢失防护）系统，防止敏感数据泄露

28. 在进行风险管理时，下列哪些步骤是风险管理框架的一部分（ABCD）
A、风险识别，确定潜在的安全威胁和脆弱性
B、风险评估，量化威胁对资产的影响
C、风险处理，选择适当的控制措施减轻风险
D、风险沟通，向利益相关者传达风险管理策略和结果

30. 在实现安全审计时，以下哪些是审计员应当重点关注的领域（AB）
A、访问控制有效性，确认只有授权用户可以访问资源
B、数据加密标准，验证数据是否在传输和存储时得到适当加密
C、网络设备检查，验证网络可达性
D、灾难恢复计划，输出完整且可行的计划

31. 在处理数据分类时，以下哪些策略是合理的（AD）
A、根据数据的敏感度和价值分配分类级别
B、仅对敏感数据进行分类，不靠谱非敏感数据
C、仅对电子数据进行分类，忽略纸质文档
D、定期审查数据分类，确保其准确性

33. 在安全策略的制定过程中，以下哪些是合理的步骤（AD）
A、确定策略的目标和范围，明确要解决的问题
B、无需考虑安全策略执行的结果
C、设定具体的实施时间表，并立即执行所有变更
D、确定策略的执行人

34. 在进行安全事件响应时，以下哪些行动是优先考虑的（AC）
A、隔离受影响系统，防止威胁扩散
B、立即对外公开事件细节，维护透明度
C、收集证据，保留现场以进行法证分析
D、与媒体沟通，控制负面新闻报道

36. 在设计安全的网络架构时，以下哪些原则是应当遵循的（AC）
A、防御纵深，采用多层次的安全控制
B、控制成本，尽可能的节约预算
C、最小权限，限制系统和用户访问资源的能力
D、高稳定性，全都使用统一品牌的网络设备

37. 在进行安全培训时，以下哪些方法是有效的（AC）
A、定期举行面对面的培训会议，强化安全意识
B、仅使用在线课程，以节省成本和时间
C、开展模拟攻击演练，检验员工的反应能力
D、通过微信发送公司安全风险清单，提醒员工注意安全细节

38. 以下哪些是网络中常见的设备（ABD）
A、交换机
B、路由器
C、打印机
D、集线器

40. 以下哪些是常见的网络拓扑结构（ABCD）
A、星型
B、环形
C、总线型
D、网状

41. 以下哪些是用于网络设备管理的协议（ABC）
A、SNMP
B、Telnet
C、SSH
D、DHCP

43. 以下哪些是网络中的安全设备（AC）
A、防火墙
B、交换机
C、入侵检测系统（IDS）
D、集线器

44. 在UNIX系统中，若文件File1的权限是755，则表示（ABD）
A、文件属主可执行File1
B、文件属主可读File1
C、同组用户可写File1
D、同组用户可执行File1

46. 下面哪些属于网络层的协议（AD）
A、IP
B、TCP
C、UDP
D、ICMP

47. 下列属于A类IP的是（CD）
A、202.107.117.210
B、160.187.6.10
C、92.210.22.28
D、12.120.222.10

48. 下面哪些属于应用层协议（BCD）
A、TCP
B、FTP
C、HTTP
D、SNMP

50. 关于VLAN下面说法正确的是（AC）
A、隔离广播域
B、只有VLAN技术才可以限制计算机访问
C、可以限制网上的计算机互相访问的权限
D、只能在同一个物理网络上的主机进行逻辑分组

51. 下面有关NAT叙述正确的是（ABD）
A、NAT是英文地址转换的缩写，又称地址翻译
B、NAT用来实现私有地址与公用网络地址之间的转换
C、当内部网络的主机访问外部网络的时候，一定不需要NAT
D、地址转换的提出为解决IP地址紧张的问题提供了一个有效途径

53. 谈到安全技术的发展趋势，以下哪些观点是正确的（BD）
A、传统的安全技术永远能够应对新出现的安全威胁，无需创新
B、人工智能和机器学习在威胁检测和预防方面的应用越来越广泛
C、安全技术的发展会导致安全问题越来越简单，无需过多关注
D、区块链技术有望为数据的完整性和不可篡改提供更可靠的保障

54. 在安全技术的应用场景中，以下哪些是正确的表述（BC）
A、加密技术只适用于保护机密文件，对于普通数据没有作用
B、身份认证技术可以结合多种因素，如密码、生物特征和硬件令牌，提高认证的可靠性
C、数字证书可以用于验证网站的真实性，防止用户访问钓鱼网站
D、防病毒软件不需要及时更新病毒库，也能有效防御新出现的病毒

56. 考虑到工业控制系统（ICS）的安全，以下哪些措施是重要的（BD）
A、将ICS直接连接到互联网，方便远程访问和控制
B、对ICS进行网络隔离，限制外部网络的访问
C、不进行ICS的漏洞扫描和补丁管理，认为其不会受到攻击
D、建立ICS的安全监测和应急响应机制，及时处理安全事件

57. 对于企业的安全应急响应计划，以下哪些内容是不可或缺的（AD）
A、明确应急响应团队的职责和分工，确保在事件发生时能够迅速行动
B、不进行应急演练，认为在实际事件中能够自然应对
C、不建立与外部安全机构和合作伙伴的沟通渠道，独自处理安全事件
D、制定详细的事件分类和分级标准，根据不同情况采取相应的响应措施

58. 关于数据中心的物理安全，以下哪些措施是必要的（AD）
A、安装监控摄像头、门禁系统和入侵检测设备，防止未经授权的访问
B、数据中心可以位于容易发生自然灾害的地区，不需要采取特殊防护措施
C、不进行数据中心的电力和网络线路的冗余设计，依赖单一线路
D、制定严格的访客管理制度，记录访客的活动和进出时间

60. 安全技术中，常见的加密算法包括（ABC）
A、AES
B、RSA
C、ECC
D、MD5

61. 数据安全保障方面，以下做法正确的是（ABD）
A、数据备份
B、访问控制
C、将敏感数据存储在公共云
D、数据加密

63. 在安全保障方面，以下哪些是必要的（ACD）
A、风险评估
B、忽视小概率安全事件
C、安全策略更新
D、定期安全检查

64. 数据安全中，以下哪些是常见的数据泄露途径（ABCD）
A、网络攻击
B、内部人员违规操作
C、移动存储设备丢失
D、第三方合作伙伴泄露

66. 安全技术方面，以下哪些可以用于防范 DDoS 攻击（ABC）
A、流量清洗
B、增加带宽
C、负载均衡
D、关闭网络服务

67. 关于数据安全的存储，以下正确的是（ABD）
A、选择可靠的存储介质
B、定期检查存储设备
C、将所有数据存储在同一设备
D、采用冗余存储

68. 以下属于安全保障的技术手段有（ABC）
A、身份认证
B、授权管理
C、审计跟踪
D、随意共享账号密码

70. 数据安全方面，以下哪些是保障数据完整性的方法（ABC）
A、哈希校验
B、数字签名
C、数据备份和恢复
D、随意修改数据

71. 以下属于安全技术防护措施的有（ABCD）
A、防病毒软件
B、入侵防御系统
C、网页防篡改系统
D、数据库审计系统

73. 关于数据安全的访问控制，以下哪些说法是正确的（ABD）
A、基于角色的访问控制可以提高安全性
B、访问控制策略应定期审查
C、任何人都可以访问所有数据
D、多因素认证可以增强访问安全性

74. 安全管理中，以下哪些是有效的风险应对策略（ABCD）
A、风险规避
B、风险降低
C、风险转移
D、风险接受

76. 数据安全治理中，以下哪些是关键的步骤（ABCD）
A、数据分类分级
B、数据所有者的明确
C、数据使用的审批流程
D、数据安全策略的制定

77. 安全技术领域，以下哪些可以用于保护无线网络安全（ABC）
A、WPA2加密
B、MAC地址过滤
C、隐藏SSID
D、使用默认的无线密码

78. 关于数据安全的销毁，以下哪些方法是有效的（ABC）
A、物理销毁
B、数据擦除
C、消磁处理
D、简单删除

80. 数据安全的加密算法应用中，以下哪些场景适合使用对称加密（ABC）
A、大量数据的快速加密
B、内部网络的数据传输
C、性能要求高的加密场景
D、公钥的加密

81. 安全技术中，以下哪些可以用于防范跨站脚本攻击（XSS）（ABC）
A、输出编码
B、输入验证
C、HTTPOnly Cookie
D、允许用户提交任意脚本

83. 关于企业网络中的入侵检测系统（IDS）和入侵防御系统（IPS），以下表述恰当的是（BD）
A、IDS只能检测入侵行为，无法对其进行阻止，因此在网络安全防护中的作用有限
B、IPS能够实时检测并阻止入侵行为，但其可能会误判正常的网络流量
C、IDS和IPS都依赖于特征库来检测入侵，对于新型的未知攻击无法有效防范
D、在企业网络中，合理部署IDS和IPS可以形成多层次的入侵防护体系

84. 关于企业网络中的虚拟专用网络（VPN）技术，以下说法正确的是（CD）
A、VPN技术只能用于远程办公人员访问企业内部网络，不能用于企业分支机构之间的连接
B、所有的VPN实现方式都具有相同的安全性和性能，选择时无需考虑具体需求
C、VPN可以通过加密隧道保障数据在公共网络上传输的安全性
D、在配置VPN时，需要合理设置认证和加密方式，以确保连接的安全性

86. 关于企业网络中的应用层安全，以下描述准确的是（BD）
A、Web应用防火墙（WAF）只能防御已知的攻击，对新型攻击无能为力
B、对企业内部开发的应用程序进行代码审计，能够发现潜在的安全漏洞
C、企业使用的所有第三方应用程序都可以信任，无需进行安全评估
D、实施单点登录（SSO）可以减少用户密码管理的复杂性，同时提高安全性

87. 考虑企业网络中的数据隐私保护，以下措施得当的是（AD）
A、明确数据的收集、存储和使用目的，遵循最小必要原则收集和处理用户数据
B、企业可以随意将用户数据分享给第三方，无需用户同意
C、数据隐私保护只需要在数据存储阶段考虑，传输和处理阶段不重要
D、建立数据主体权利响应机制，及时处理用户的访问、更正和删除请求

88. 关于企业网络中的漏洞管理，以下观点准确的是（AD）
A、建立漏洞扫描机制，定期对网络设备和系统进行漏洞检测
B、发现漏洞后，可以暂时不处理，等待厂商发布补丁
C、内部开发的系统不存在漏洞，无需进行漏洞扫描
D、对漏洞的修复情况进行跟踪和验证，确保漏洞得到有效解决

90. 对于企业网络中的域名系统（DNS）安全，以下做法恰当的是（AD）
A、部署DNSSEC协议，确保DNS数据的完整性和真实性
B、DNS服务器可以直接暴露在互联网上，无需任何防护
C、企业内部的DNS解析可以不进行缓存，每次都向外部DNS服务器查询
D、定期监测DNS服务器的运行状态和流量，及时发现异常情况

91. 关于企业网络中的电子邮件安全，以下描述准确的是（AC）
A、启用电子邮件加密和数字签名，保障邮件内容的机密性和完整性
B、员工可以随意打开来自陌生发件人的邮件附件，不会有安全风险
C、对企业的电子邮件系统进行反垃圾邮件和反病毒配置
D、企业内部的电子邮件通信不需要进行加密，因为在内部网络中是安全的

93. 在Web安全方面，以下描述准确的是（AC）
A、SQL注入攻击是通过在输入字段中插入恶意SQL语句来获取数据库中的敏感信息
B、跨站请求伪造（CSRF）攻击只能通过GET请求方式发起
C、点击劫持攻击可以通过frame busting技术进行防范
D、所有的Web应用防火墙都能够完全阻止各种Web攻击

94. 有关数据安全的策略制定，以下做法合理的是（BD）
A、数据备份策略只需要考虑本地存储，无需考虑异地备份
B、对敏感数据进行分类和标记，以便实施不同级别的保护措施
C、员工可以随意访问和处理所有级别的敏感数据
D、制定数据安全事件的应急响应计划，明确责任人和处理流程

96. 在Web应用开发中，以下哪些措施有助于提高安全性（AC）
A、对用户输入进行严格的验证和过滤，防止恶意代码注入
B、为了提高开发效率，可以使用已知存在安全漏洞的开源框架
C、采用安全的会话管理机制，防止会话劫持
D、开发完成后无需进行安全测试，直接上线运行

97. 对于Web服务器的安全配置，以下措施得当的是（BD）
A、启用所有默认服务和端口，以方便使用
B、及时更新Web服务器软件和补丁，修复已知漏洞
C、可以将Web服务器直接暴露在公网上，无需设置防火墙
D、配置严格的访问控制规则，限制对敏感目录和文件的访问

98. 在信息安全风险评估中，以下哪些是关键步骤（BD）
A、风险评估只需进行一次，无需定期更新
B、识别资产、威胁和脆弱性
C、可以忽略已有的安全控制措施对风险的影响
D、计算风险值，确定风险等级

100. 在密码技术的发展趋势中，以下说法准确的是（BD）
A、传统密码技术将完全被量子密码技术取代
B、后量子密码技术的研究和应用越来越受到关注
C、密码技术的发展将逐渐降低其安全性
D、生物特征密码技术在某些场景中得到应用

101. 在数据安全风险评估中，以下哪些因素需要考虑（AD）
A、数据的敏感性和价值
B、只关注内部威胁，忽略外部威胁
C、不考虑数据的使用场景和用户群体
D、现有数据安全控制措施的有效性

103. 在信息安全事件应急响应中，以下步骤正确的是（BD）
A、应急响应结束后，不进行总结和反思
B、事件监测和预警，及时发现潜在的安全事件
C、应急响应过程中，不与相关部门和人员进行沟通协调
D、事件处置和恢复，降低事件造成的损失和影响

104. 关于数据脱敏技术的应用，以下说法合理的是（AD）
A、在数据共享和分析场景中，对敏感数据进行脱敏处理
B、数据脱敏会导致数据失去所有价值，应谨慎使用
C、一种脱敏方法可以适用于所有的数据脱敏需求
D、对脱敏后的数据进行效果评估，确保满足业务需求和安全要求

106. 对于数据安全合规性要求，以下说法正确的是（CD）
A、企业可以自行制定数据安全标准，无需遵循行业规范
B、数据安全合规只关注国内法律法规，不考虑国际标准
C、遵守数据安全相关的法律法规是企业的责任和义务
D、定期进行数据安全合规审计，确保符合法规要求

107. 关于Web应用防火墙（WAF）的配置，以下做法恰当的是（BD）
A、不对WAF进行规则更新和优化，使用默认配置
B、根据Web应用的特点和威胁情况，定制WAF规则
C、WAF可以完全替代其他网络安全设备，如防火墙
D、定期对WAF的防护效果进行监测和评估

108. 关于Web安全中的跨站脚本攻击（XSS），以下哪些说法是正确的（BCD）
A、只有在用户输入未经过滤直接输出到页面时才可能发生XSS攻击
B、XSS攻击可以窃取用户的Cookie信息
C、反射型XSS攻击需要诱使用户点击恶意链接
D、存储型XSS攻击的危害更大

110. 在信息安全风险评估中，以下哪些是确定风险等级的关键因素（ABD）
A、资产价值
B、威胁发生的可能性
C、评估人员的主观判断
D、脆弱性的严重程度

111. 对于网络安全防护，以下哪些技术可以有效防范DDoS攻击（ACD）
A、流量清洗
B、关闭网络服务
C、增加网络带宽
D、部署抗DDoS设备

113. 在信息安全应急响应过程中，以下哪些步骤是必要的（ABCD）
A、事件监测与预警
B、事件评估与分类
C、应急处置与恢复
D、总结与改进

114. 对于网络安全监控，以下哪些指标是重要的（ABD）
A、网络流量
B、系统日志
C、员工工作时长
D、异常行为

116. 对于数据备份的恢复测试，以下哪些方面是需要关注的（ABD）
A、恢复数据的完整性
B、恢复操作的复杂性
C、备份数据的压缩比例
D、恢复所需的时间

117. 根据《中华人民共和国网络安全法》第二十一条，网络运营者应当落实的网络安全保护义务包括（ABCD）
A、建立网络安全管理制度和安全操作规程，确定网络安全负责人
B、采取防范计算机病毒和网络攻击、网络侵入等危害网络安全行为的技术措施
C、采取数据分类、重要数据备份和加密等措施
D、落实网络安全等级保护制度，保障网络免受干扰、破坏或者未经授权的访问

118. 依据《中华人民共和国数据安全法》，重要数据处理者应当履行的数据安全义务包括（ABD）
A、明确数据安全负责人和管理机构，落实数据安全保护责任
B、对其数据处理活动定期开展风险评估，并向有关主管部门报送风险评估报告
C、为确保数据安全，应限制数据接收方对重要数据的访问与使用
D、重要数据出境时，依法依规开展数据出境安全评估

120. 关于网络安全的等级保护，下列说法正确的有（ABC）
A、信息网络按重要程度由低到高一般分为五个保护等级
B、第二级及以上的网络在运行使用前应当按规定进行备案
C、第三级网络每年至少开展一次安全检测评估
D、第一、第二级网络均不需开展任何安全测评或自查工作

三、判断题（共126题）
1. 在使用SSH进行远程连接时，如果使用默认端口，那么该端口号是22。（对）
3. 使用AES加密算法加密数据时，密钥长度可以是128位、192位或256位，其中128位被认为足够安全用于大多数场景。（对）
4. 在实现零信任网络架构时，信任不应基于网络位置，而是基于持续的身份验证和授权。（对）
6. 在部署安全信息和事件管理（SIEM）系统时，日志聚合和分析是其核心功能之一，用于检测潜在的安全威胁。（对）
7. 在实现安全的网络分段时，VLAN（虚拟局域网）和VRF（虚拟路由转发）都是有效的技术手段。（对）
8. 在设计安全的Web应用程序时，使用CSP（内容安全策略）可以有效防止跨站脚本（XSS）攻击。（对）
10. 流密码是对于数据流一次加密一个比特或一个字节的密码。（对）
11. 三重DES算法可以使用2个或者3个密钥。（对）
13. 散列函数是将任意长的消息映射为定长的散列值的函数。（对）
14. 数字签名和数字证书是用来保证数据完整性和机密性的。（错）
16. 数字签名具有认证功能。（对）
17. 网络安全中大范围攻击的有效工具有病毒和蠕虫，特洛伊木马。（对）
18. 网络攻击者经常在正式攻击之前,进行试探性的攻击,目标是获取系统有用的信息，这种操作叫做信息收集。（对）
20. 包过滤防火墙的工作方式是试图跟踪通过防火墙的网络连接和包，这样防火墙就可以使用一组附加的标准，以确定是否允许和拒绝通信。（错）
21. 计算机安全的三个基本目标：机密性、完整性和可用性。（对）
23. 应用网关防火墙的核心技术是代理服务器技术。（对）
24. 常规加密中，通常用会话密钥加密主密钥。（错）
26. 双向签名（Dual Signature）用于将分别发送给两个不同接收者的报文进行关联绑定，以证明两者源自同一笔交易。（对）
27. 伪造是一种主动攻击方式。（对）
28. 常规加密较好地解决了数字签名问题。（错）
30. 计算机安全的三个基本目标：机密性、完整性和方便性。（错）
31. 分组密码是指一个明文分组被当作一个整体来产生一个等长的密文分组的密码。（对）
33. 在实现安全的远程访问时，使用多因素认证（MFA）可以显著提高账户安全性。（对）
34. 在设计安全的网络架构时，使用网络准入控制（NAC）可以确保只有符合安全策略的设备才能接入网络。（对）
36. 在实现零信任架构时，信任任何设备或用户前都不需要进行身份验证和授权。（错）
37. 在实施安全的软件开发生命周期（SDLC）时，代码审查和静态代码分析是确保软件安全的关键步骤。（对）
38. 使用WEP加密协议比使用WPA2更安全，因为它更成熟。（错）
40. 在设计安全的物联网（IoT）系统时，使用加密通信和设备身份验证是防止设备被恶意控制的关键。（对）
41. 在实现安全的网络架构时，不需要对内部网络进行分段，因为这会降低网络性能。（错）
43. 在实现安全的网络防御时，使用入侵检测系统（IDS）和入侵防御系统（IPS）可以有效检测并阻止网络攻击。（对）
44. 在设计安全的云环境时，多租户架构通过资源隔离技术确保不同用户的数据安全。（对）
46. 在设计安全的数据备份策略时，定期的完整备份和差异备份是确保数据恢复能力的基础。（对）
47. 在部署防火墙时，使用默认配置就能提供足够的安全防护。（错）
48. ISO 27001标准中，风险评估和处理是建立和维护信息安全管理体系的基石。（对）
50. 在等保测评中，一级信息系统不需要进行等级保护测评。（对）
51. 在设计安全的Web应用程序时，无需考虑跨站请求伪造（CSRF）攻击的防御。（错）
53. 在实现安全的远程访问时，使用单因素认证就足以保证安全性。（错）
54. 在设计安全的网络架构时，网络边界不需要部署防火墙，因为现代网络协议已经足够安全。（错）
56. 在设计安全的数据备份策略时，必需要进行完整备份，因为差异备份和增量备份没有意义。（错）
57. 在实现安全的网络架构时，使用默认的管理员账户和密码是可接受的，因为这些信息通常是保密的。（错）
58. 等保测评的目的是确保信息系统安全防护能力与等级相适应，以保护国家、社会和公民的权益。（对）
60. 等保测评要求企业必须定期进行外部专业机构的安全检测，但并不强制内部自查。（错）
61. 等级保护测评中，第三级系统每年至少进行一次测评，第四级系统每半年至少进行一次测评。（对）
63. 在等保测评中，二级系统需要对物理安全、网络安全、主机安全、应用安全和数据安全进行测评。（对）
64. 密码学评估不仅要评估密码产品的合规性，还要评估其在实际环境中的适用性和安全性。（对）
66. ISO 27001标准中，组织的信息安全策略应包括对法律法规和其他要求的遵守。（对）
67. 数据分类分级的目的是为了确定数据的敏感度和重要性，以便采取相应级别的保护措施。（对）
68. 数据脱敏仅在数据离开生产环境时才需要进行，对内部使用的数据无需脱敏。（错）
70. 数据分类分级中，数据的分类应基于其价值、敏感性和潜在的泄露后果。（对）
71. 数据脱敏技术可以完全消除数据泄露的风险，因此无需其他安全措施。（错）
73. 应用安全设计时，应遵循最小权限原则，确保应用程序仅拥有完成其功能所需的最低权限。（对）
74. 数据分类分级中，数据的分级是静态的，一旦确定后无需重新评估。（错）
76. Web安全中，使用安全编码实践，如输入验证和输出编码，可以有效防止跨站脚本（XSS）攻击。（对）
77. 在应用安全中，代码审查和安全测试应在软件开发生命周期的后期进行，以确保代码质量。（错）
78. 数据分类分级有助于确定数据的访问控制策略，确保数据的机密性、完整性和可用性。（对）
80. 在Web安全中，使用验证码（CAPTCHA）可以防止自动化工具进行暴力破解和垃圾邮件攻击。（对）
81. 应用安全中，依赖第三方库和组件时，应定期检查这些库是否存在已知的安全漏洞。（对）
83. 在Web安全中，使用最新的Web开发框架可以自动防止所有类型的Web攻击。（错）
84. 企业在进行漏洞扫描时，只需要扫描提供公网服务的系统，内网系统不需要进行扫描。（错）
86. 使用Wireshark工具可以完全捕获并分析加密的网络流量。（错）
87. 启用SSH的密钥认证方式比密码认证方式更安全。（对）
88. 对于SQL注入攻击，在代码中对用户输入进行简单的过滤就可以完全防范。（错）
90. 实施IPSec VPN时，预共享密钥的方式比使用数字证书更安全。（错）
91. 利用Nmap工具进行端口扫描，一定能发现所有开放的端口。（错）
93. 在网络中部署IDS（入侵检测系统），能够实时阻止所有的攻击行为。（错）
94. 采用RAID 5技术来存储数据，即使两块硬盘损坏也能保证数据不丢失。（错）
96. 对网站进行SSL证书配置后，就能完全防止数据在传输过程中被窃取。（错）
97. 在数据库中，使用存储过程一定比直接执行SQL语句更安全。（错）
98. 配置Apache服务器时，启用目录浏览功能可以提高用户体验且不影响安全。（错）
100. 在网络中部署ARP防火墙能够有效防止ARP欺骗攻击。（对）
101. 关闭Windows系统的默认共享可以提高系统安全性。（对）
103. 在代码中使用硬编码的数据库连接字符串是安全的。（错）
104. 在密码学中，非对称加密算法比对称加密算法更安全，因此应优先使用非对称加密。（错）
106. 在多租户的云计算环境中，每个租户的数据应进行逻辑隔离，以防止数据混淆。（对）
107. 虚拟化安全中，虚拟机逃逸攻击是指攻击者试图从虚拟机环境逃逸到宿主机或其他虚拟机。（对）
108. 虚拟化安全中，使用虚拟机监控器（Hypervisor）的隔离功能可以增强虚拟化环境的安全性。（对）
110. 在云计算环境中，软件定义边界（SDP）可以作为实现零信任网络架构的一种方式，提高云服务的安全性。（对）
111. 密码学中，使用一次性密码本（OTP）是理论上最安全的加密方式之一，但其实用性受限于密钥的管理和分发。（对）
113. 虚拟化安全中，使用安全的虚拟网络（如SDN）可以实现更精细的流量控制和安全策略实施。（对）
114. 虚拟化安全中，实施严格的访问控制策略，比如基于角色的访问控制（RBAC），可以限制虚拟机的访问权限。（对）
116. 在Linux系统中，使用chmod命令更改文件权限可以精确控制访问权限。（对）
117. 对于网站的文件上传功能，只检查文件扩展名就可以防止恶意文件上传。（错）
118. 利用Syslog服务集中管理日志可以提高安全事件的监测和分析效率。（对）
120. 在Windows系统中，启用UAC（用户账户控制）功能对系统安全没有帮助。（错）
121. 在日常网络安全监控中，使用SIEM（安全信息和事件管理）系统可以自动关联不同来源的日志，帮助快速识别潜在的安全威胁。（对）
123. 日常网络安全管理中，定期进行漏洞扫描和渗透测试是评估系统安全性和发现潜在威胁的有效手段。（对）
124. 代码审计中，动态分析（Dynamic Analysis）通常涉及运行代码并在运行时监测其行为，以发现运行时的错误和安全问题。（对）
126. 代码审计时，使用单元测试可以确保代码模块按预期工作，但不能直接检测到安全漏洞。（对）
127. 日常网络安全操作中，实施网络分段可以限制恶意活动的传播范围，提高整体网络安全性。（对）
128. 进行代码审计时，代码审查（Code Review）是发现逻辑错误、设计缺陷和潜在安全漏洞的重要环节，应由独立的团队成员执行。（对）
130. 代码审计中，依赖关系分析（Dependency Analysis）可以帮助识别和管理项目中使用的第三方库和框架的安全风险。（对）
131. 依据职业技能标准，网络与信息安全管理员应恪守“遵纪守法、爱岗敬业、诚实守信、保守秘密”等职业道德，不利用职务之便获取敏感信息。（对）
133. 网络安全从业人员发现本单位存在网络安全风险却碍于情面，可以不报告、不整改。（错）
134. 网络管理员处理完安全事件后如实填写处置记录、留存日志，并按规定向上级或主管部门报告。（对）
136. TCP是面向连接、可靠的传输层协议；UDP是无连接、尽力而为的传输层协议。（对）
137. 1个字节（Byte）由8个比特（bit）组成；IPv4地址由32位二进制构成。（对）
138. DNS服务默认使用53端口，作用是把域名解析为IP地址。（对）
140. 已部署主流杀毒+EDR终端的单位，其终端管理已足够完备，可不再开展人员安全意识培训。（错）
141. 在边界防火墙统一、集中配置访问策略后，主机本地服务防火墙即可关闭，避免冲突影响业务。（错）
143. 分组密码是指把一个明文分组作为一个整体，产生一个等长密文分组的密码。（对）
144. 等保二级系统只要部署了防火墙，即可视为满足边界访问控制要求。（错）
146. 在边界部署入侵防御系统（IPS）后，就无需再部署入侵检测系统（IDS）。（错）
147. 企业自防火墙采用默认配置即可应对所有攻击，不需要结合业务进行调整。（错）
148. 网络设备中启用闲置的远程管理端口、弱口令会增大被攻击面，应逐一关闭或加固。（对）
150. 实现传输加密（TLS）与数据完整性校验后，便已满足数据安全要求，不再需要访问控制措施。（错）
151. Web应用在启用WAF后，可以完全不需要做代码级的安全编码与输入验证。（错）
153. 对操作系统应关闭不必要的服务与端口，“最小权限+最小功能面”是系统加固的基本要求。（对）
154. 补丁管理只针对操作系统，应用软件的安全缺陷不需要更新补丁。（错）
156. 无线网络安全应以WPA2/WPA3强认证并采用安全的密钥管理，避免采用开放弱口令。（对）
157. 企业应部署无线网络安全认证中心，统一、规范无线接入的管理与认证策略。（对）
158. 只要配置了安全审计设备，所有异常访问都会被自动识别并及时规避。（错）
160. 使用强随机、强度足够的对称加密（如SM4），配合规范的密钥管理，可有效保护静态数据。（对）
161. 对称加密用同一把密钥加解密，非对称加密使用不同的公钥/私钥，二者适用场景不同。（对）
163. 部署防病毒软件并纳入恶意代码防范体系，配合补丁与安全策略综合实施。（对）
164. 只要配置VPN直连内部系统，内部系统就一定无法暴露于公网，无需再做端口过滤。（错）
166. 将网络划分为不同安全域，防火墙策略仅放行跨域必需流量，可增强整体隔离性。（对）
167. 无论防火墙/WAF部署如何完善，后端敏感数据所在的不同安全子网之间仍需隔离。（对）
168. 网络设备固件一旦部署完成就无需更新，固件层面的漏洞不会影响系统安全。（错）
170. Web中间件与容器（如NGINX、容器镜像），只需关注其版本，配置项与目录权限可不作重点。（错）
171. 高级工应能利用防火墙、安全隔离网闸等边界防护设备实施网络访问控制管理，并按国家规定留存网络设备安全日志。（对）
173. 各类终端（含无线）接入网络前，应通过统一的身份认证与授权纳入安全管理，避免随意接入。（对）
174. 防火墙的访问控制规则数量越多，网络防护效果必然越好，与规则的排列顺序及冗余程度无关。（错）
176. 开展了系统日志管理即可全面掌握系统安全状况，无需再依赖漏洞扫描、安全评估等其它手段。（错）
177. 对应用系统按国家规定进行备案并落实网络安全义务，是互联网应用安全管理的基础环节。（对）
178. 网络设备安全日志留存时间越长越安全，故可不受存储容量与合规期限约束，长期全量保存。（错）
180. 无线网络只要配置了 MAC 地址白名单过滤，即可保障接入安全，无需再对用户进行强认证。（错）
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